
【人臉辨識 ≠ 絕對安全】 

近來發生多起詐騙集團蒐集他人照片、影片，利用 AI 換臉技術偽造本人影像，破解

單一人臉辨識登入機制，盜用個人帳戶或透過網路銀行轉帳。 

啟用雙重驗證（2FA） 

是一種提升帳號安全性的機制，要求使用者在輸入密碼後，必須透過第二種方式（簡

訊驗證碼、一次性密碼或辨識指紋）來證明身分。 

即使密碼外洩，駭客也無法輕易登入，有效防範網路釣魚與帳號盜用。  

提醒大家： 

科技再進步，帳戶安全一定要「多一道防線」！ 

AI 智能防詐客服： 

https://www.facebook.com/share/p/1CBtoHNawz/ 

為因應詐騙手法快速演變，本署於「165 打詐儀錶板」導入 AI 智能客服小幫手，整合

防詐資料庫提供即時互動諮詢，可依民眾描述情境辨識詐騙風險並提供具體處置建

議；另具備涉詐網址即時查詢功能，可判斷網站是否具詐騙風險。 

#AI 換臉詐騙 #人臉辨識 #雙重驗證 #帳戶安全 #CIB #165 反詐騙 
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內政部國土管理署中區都市基礎工程分署政風室 關心您 
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